Smlouva o zpracovani osobnich tadaju (DPA)

Verze 1.0 - Gu¢innost od 11. zari 2026

1. Smluvni strany

Zpracovatel

SUN Professionals s.r.o.

ICO: 27159884

Sidlo: K doltim 1714/37, Modrany, 143 00 Praha 4
provozovatel sluzby Innea Pro

Kontakt ve vécech ochrany osobnich Gdajli: dpo@innea.cz

HI4seni bezpecnostnich incidentl: bezpecnost@innea.cz
(dale jen ,zpracovatel" nebo ,Innea Pro")
Spravce

Terapeut, poradce nebo praxe, ktera si zfidila Ucet ve sluzbé Innea Pro. Identifikace spravce je dana udaji
uvedenymi v jeho Gctu. Ma-li k Uctu pristup vice uzivatel(, je spravcem drzitel Uctu; ostatni uzivatelé jednaji z
jeho povéreni.

Spolec¢né dale jen ,smluvni strany".

2. Uvodni ustanoveni a predmét smlouvy

2.1 Tato smlouva se uzavira podle ¢l. 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto udaja (dale
jen ,GDPR").

2.2 Spravce uréuje ucely a prostredky zpracovani osobnich Udajl svych klientl. Zpracovatel zpracovava tyto
osobni Gdaje vyhradné pro spravce a na zakladé jeho dolozenych pokynd.

2.3 Tato smlouva je nedilnou souc¢asti obchodnich podminek sluzby Innea Pro a uzavira se souc¢asné s nimi.
Prijetim obchodnich podminek spravce pfijima i tuto smlouvu. Zpracovatel eviduje, kdo, kdy a které znéni
pfijal, a na zadost spravci tuto evidenci dolozi.

2.4 Popis zpracovani podle ¢l. 28 odst. 3 GDPR je uveden v pfiloze A. Technicka a organizac¢ni opatreni podle
¢l. 32 GDPR jsou uvedena v pfiloze B. Seznam dalsSich zpracovatel( je uveden v pfiloze C.

2.5 Spravce odpovida za zakonnost zpracovani, zejména za pravni titul podle ¢l. 6 a 9 GDPR, za splnéni
informacni povinnosti vic¢i svym klientim a dal$im subjektim Gdajl, za ziskani souhlastl potrebnych k
pofizeni zvukovych zdznamu sezeni a za soulad svych pokyn( s pravnimi predpisy. Uklada-li spravci pravni
predpis uchovavat dokumentaci po urcitou dobu, odpovida za nastaveni odpovidajici doby uchovani ve
sluzbé a za vCasny export dat pfed skonCenim smlouvy.

3. Pokyny spravce



3.1 Zpracovatel zpracovava osobni Udaje pouze na zakladé dolozenych pokyni spravce, véetné pokyn(
tykajicich se predani osobnich Gdajd do treti zemé. Dolozenymi pokyny spravce jsou tato smlouva, obchodni
podminky, nastaveni a uzivani funkci sluzby sprdvcem v rozsahu jejich popisu platného v dobé pouziti a dalsi
pokyny, které spravce zasle e-mailem na adresu uvedenou v ¢lanku 1. Pokyn presahujici funkce sluzby
zpracovatel splni, je-li to technicky proveditelné; jinak to spravci bez zbytec¢ného odkladu sdéli.

3.2 Zpracovatel osobni Udaje nezpracovava pro vlastni ucely. Zejména je nepouziva k trénovani ani
vylepSovani modeld umélé inteligence, k profilovani klientl spravce ani k marketingu.

3.3 Zpracovatel neprodlené informuje spravce, ma-li za to, ze urcity pokyn porusuje GDPR nebo jiné pravni
predpisy Evropskeé unie Ci ¢lenského statu.

3.4 Je-li zpracovatel povinen zpracovat osobni Udaje na zakladé prava Evropské unie nebo ¢lenského statu,
informuje o tomto pravnim pozadavku spravce pred zpracovanim, ledaze by dané pravo takové informovani
zakazovalo z dilezitych divodi verejného zajmu.

4. Mlcenlivost

4.1 Zpracovatel zajisti, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k ml¢enlivosti nebo aby
se na né vztahovala zakonnd povinnost mi¢enlivosti.

4.2 Povinnost micenlivosti trvd i po skonceni pracovniho nebo obdobného vztahu téchto osob a po skonceni
této smlouvy.

4.3 Pristup k osobnim tdajlim ma pouze omezeny okruh osob na strané zpracovatele, a to v rozsahu
nezbytném pro provoz, podporu a zabezpeceni sluzby. V auditnim zaznamu se zaznamenavaji
administrativni zasahy a pfistupy z vymezenych citlivych cest, zejména z administratorského rozhrani, z
krizové intervence a z rozhrani pro instituce. Bézné nahliZzeni spravce do vlastnich zaznam( se
nezaznamenava.

4.4 Zpracovatel bere na védomi, ze idaje mohou podléhat povinné mic¢enlivosti spravce podle zvlastnich
pravnich predpisl. Osoby na strané zpracovatele zachovavaji mi¢enlivost nejméné v rozsahu, ktery této
povinnosti odpovida.

4.5 Obdrzi-li zpracovatel od organu verejné moci zadost o zpfistupnéni osobnich udajli spravce, odkaze
organ na spravce a spravce bez zbytecného odkladu informuje, ledaze to pravni predpis zakazuje. Udaje
zpristupni jen tehdy, je-li k tomu povinen podle prava Evropské unie nebo Ceské republiky, a jen v nezbytném
rozsahu; ma-li za to, ze zadost je nezakonng, vyuzije dostupné opravné prostredky. Stejnou povinnost uklada
svym dal$im zpracovateliim, véetné zadosti organd tretich zemi.

5. Zabezpeceni zpracovani
5.1 Zpracovatel pfijima technicka a organizacni opatreni k zajiSténi Urovné zabezpeceni odpovidajici riziku, s

prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Gcelim zpracovani i k
rizikm pro préava a svobody fyzickych osob.

5.2 Smluvni strany berou na védomi, Ze zpracovavané Udaje zahrnuiji zvlastni kategorie osobnich Udajl podle
¢l. 9 GDPR (udaje o zdravotnim stavu, zejména o dusevnim zdravi). Opatfeni jsou tomu pfizplsobena.

5.3 Konkrétni opatfeni jsou uvedena v pfiloze B. Zpracovatel je opravnén je v case ménit, pokud tim nedojde
ke snizeni dosazené urovné zabezpeceni.

6. DalSi zpracovatelé (subzpracovatelé)



6.1 Spravce udéluje zpracovateli obecné povoleni zapoijit dalsi zpracovatele podle ¢l. 28 odst. 2 GDPR.
Aktudlni seznam je uveden v pfiloze C a pribézné udrzovan na adrese
https://pro.innea.cz/pro/security#zpracovatele. Po uplynuti Ihlty podle odstavce 6.2 nahrazuje seznam
zverejnény na uvedené adrese pfilohu C.

6.2 0 zamyslené zméné, tedy o prijeti dalSiho zpracovatele, jeho nahrazeni nebo 0 zméné mista zpracovani Ci
titulu predani u stavajiciho dalSiho zpracovatele, informuje zpracovatel spravce nejméné 30 dni pfedem, a to
e-mailem a oznamenim v aplikaci.

6.3 Spravce mUze proti zméné v této Ihdté vznést odivodnénou namitku. Nedojde-li k jiné dohodé, je spravce
opravnén smlouvu i sluzbu vypoveédét bez sankce s ucinnosti ke dni, ktery urci, nejpozdeéji vSak 60 dni ode
dne, kdy méla zména nabyt ucinnosti. Do ucinnosti vypovédi zpracovatel Udaje spravce novému dalSimu
zpracovateli nepreda, je-li to technicky mozné; neni-li, sdéli to spravci predem. Zpracovatel spravci vrati
pomérnou c¢ast predplacené uplaty za obdobi po skonceni sluzby a poskytne mu soucinnost pfi exportu dat
podle ¢lanku 10.

6.4 Zpracovatel ulozi kazdému dal$imu zpracovateli stejné povinnosti na ochranu osobnich udaj(, jaké ma
sam podle této smlouvy. Neplni-li dalSi zpracovatel své povinnosti, odpovida spravci za jejich plnéni i nadale
zpracovatel.

6.5 Sluzby tretich stran, které si spravce pfipoji na zakladé vlastni smlouvy s jejich poskytovatelem (napfiklad
faktura¢ni systém, banka, platebni brana nebo kalendar), nejsou dal$imi zpracovateli zpracovatele. Pfedani
Gdaja do nich provadi zpracovatel na pokyn spravce, kterym je jejich pfipojeni.

7. Prava subjekta udaji

7.1 Zpracovatel je s ohledem na povahu zpracovani ndpomocen spravci prostiednictvim vhodnych
technickych a organizac¢nich opatreni pfi plnéni povinnosti reagovat na zadosti o vykon prav subjektd Gdajd
podle kapitoly Il GDPR.

7.2 Sluzba umoznuje spravci naplnit tato prava vlastnimi silami pfimo v aplikaci, zejména:

+ pravo na pfistup a prenositelnost — export dat klienta ve formatu JSON a CSV,
pravo na opravu — Uprava zaznamu klienta,

+ prdvo na vymaz — smazani klienta a jeho zdznamd; Gidaje se odstrani z produkéni databaze do 30 dnli a
ze zaloh nejpozdéji uplynutim jejich retence podle pfilohy A,

+ pravo na omezeni zpracovani — pozastaveni nebo archivace klienta.

7.3 Obrati-li se subjekt Udajl se zadosti pfimo na zpracovatele, zpracovatel zadost sam nevyfizuje a bez
zbyte¢ného odkladu ji pfeda spravci.

7.4 Uklada-li spravci pravni pfedpis dokumentaci uchovavat, pravo na vymaz se na ni po dobu této povinnosti
neuplatni (¢l. 17 odst. 3 pism. b) GDPR). Posouzeni, zda takova povinnost trva, nalezi spravci.

8. Soucinnost pri plnéni povinnosti spravce

8.1 Zpracovatel poskytuje spravci soucinnost pfi zajistovani souladu s povinnostmi podle ¢l. 32 az 36 GDPR,
tedy pfi zabezpeceni zpracovani, ohlasovani poruseni zabezpeceni a posouzeni vlivu na ochranu osobnich
Gdajd, a to s ohledem na povahu zpracovani a informace, jez ma k dispozici.

8.2 Pro Ucely posouzeni vlivu na ochranu osobnich Udaji poskytne zpracovatel spravci na vyzadani
dokumentaci k opatfenim podle pfilohy B a k dalsim zpracovateltim podle pfilohy C.



9. Poruseni zabezpeceni osobnich udaiji

9.1 Zpracovatel ohlasi spravci jakékoli poruseni zabezpecéeni osobnich Gdajl bez zbytec¢ného odkladu,
nejpozdéji do 72 hodin poté, co se o ném dozvedél.

9.2 Ohldseni obsahuje popis povahy poruseni, kategorie a pfiblizny pocet dotéenych subjektt Udajl a
zaznam, pravdépodobné duisledky, pfijata a navrZzena opatfeni a kontaktni misto pro dalsi informace.
Nelze-li poskytnout vSechny informace soucasné, poskytnou se postupné bez dalsiho zbyte¢ného odkladu.

9.3 Ohlasovaci povinnost vi&i Ufadu pro ochranu osobnich Gdajt a pfipadné vi&i subjektiim tdajt pini
spravce. Zpracovatel mu k tomu poskytne veskerou potfebnou soucinnost.

9.4 Podezreni na incident |ze zpracovateli hlasit kdykoli na bezpecnost@innea.cz.

10. NaloZeni s osobnimi udaji po skonceni zpracovani

10.1 Po skonceni poskytovani sluzby spravce rozhodne, zda maji byt osobni Udaje vraceny, nebo vymazany.

10.2 Nerozhodne-li spravce jinak, zpracovatel osobni Gdaje trvale vymaze do 30 dni od skonceni
poskytovani sluzby. Pfi skonceni sluzby a znovu 7 dni pfed vymazem zpracovatel spravce e-mailem upozorni
na vymaz a na moznost exportu. Zpracovatel si po skonceni sluzby neponechava osobni Gidaje spravce kvdli
povinnostem, které pravni predpisy ukladaji spravci (zejména uchovavat zdravotnickou dokumentaci a Gcetni
¢i dariové doklady); jejich spinéni zajistuje spravce, zejména exportem podle odstavce 10.3. Vymazu
nepodléhaji jen Udaje, jejichz ulozeni vyzaduje po zpracovateli pravo Evropské unie nebo Ceské republiky; o
tom zpracovatel spravce informuje. Na zadost spravce zpracovatel vymaz pisemné potvrdi.

10.3 Pfed smazanim ma spravce moznost si data exportovat pfimo z aplikace.

10.4 Udaje obsazené v rotujicich zalohéach jsou vymazany nejpozdéji uplynutim retenéni doby zaloh uvedené
v pfiloze A.

10.5 Kon¢i-li poskytovani sluzby z diivodu na strané zpracovatele nebo pro prodleni spravce s tGhradou,
zahaji zpracovatel vymaz nejdrive 60 dni po doruc¢eni upozornéni podle odstavce 10.2.

10.6 Pro pfipad smrti nebo zaniku spravce bez pravniho nastupce dava spravce zpracovateli timto pokyn,
aby Udaje nevymazal dfive nez 90 dni poté, co se o této skutecnosti dozvi, a vydal je osobég, ktera prokaze
opravnéni je prevzit podle pravnich predpist (zejména pravnimu nastupci nebo prislusnému spravnimu
Uradu).

11. Audit a dolozeni souladu

11.1 Zpracovatel poskytne spravci veskeré informace potiebné k doloZeni toho, Ze byly splnény povinnosti
podle ¢l. 28 GDPR.

11.2 Zpracovatel umozni audity, véetné inspekci, provadéné spravcem nebo jinym auditorem, kterého
spravce povéril, a k témto auditim prispéje. Pravidelny audit Ize provést nejvyse jednou za 12 mésicu;
oznamuje se nejméné 30 dni predem. Mimoradny audit Ize provést kdykoli, jestlize a) doslo k poruseni
zabezpeceni osobnich Udaji spravce, b) ma spravce dlivodné podezreni, ze zpracovatel porusuje tuto
smlouvu nebo GDPR, nebo c) to vyzaduje dozorovy Gfad; mimoradny audit se oznamuje nejméné 5
pracovnich dni pfedem s uvedenim dlvodu. Audit se kona v pracovni dobé, nesmi nepfimérené narusit
provoz sluzby a nesmi vést k pfistupu k osobnim Gdajlim jinych spravca.



11.3 Spravce mize misto auditu nebo pred jeho provedenim pozadat o aktualni dokumentaci, zpravy o
auditech nebo certifikaty zpracovatele a jeho dalsich zpracovatell. Neprokazuji-li tyto podklady podle
odlvodnéného nazoru sprévce soulad v poZzadovaném rozsahu, jeho pravo na audit podle odstavce 11.2 tim
neni dotCeno.

11.4 Auditor je vici zpracovateli vdzan micenlivosti a nesmi byt jeho konkurentem.

12. Predani do tretich zemi

12.1 Databaze, Ulozisté souborl a zélohy jsou provozovany v datovych centrech v Evropské unii. Tim neni
vylouceno predani podle odstavce 12.2.

12.2 Pfedani osobnich udajl dalsimu zpracovateli, ktery sidli mimo Evropsky hospodarsky prostor nebo
muze k udajlim pfistupovat ze tfeti zemé (vCetné pfistupu pro podporu a udrzbu), probiha vyhradné na
zéakladé

« a) rozhodnuti Komise o odpovidajici ochrané podle ¢l. 45 GDPR, je-li k nému prijemce certifikovan (u
Spojenych statll provadéci rozhodnuti Komise (EU) 2023/1795), nebo

b) standardnich smluvnich doloZek podle provadéciho rozhodnuti Komise (EU) 2021/914, modul 3.
Pozbude-li rozhodnuti podle pismene a) platnosti nebo Gcinnosti, pouzije se pismeno b).
12.3 Zpracovatel pfed zapojenim takového dalSiho zpracovatele posoudil pravni Upravu a praxi treti zemé z

hlediska pristupu organt verejné moci k udajiim a posouzeni aktualizuje pfi kazdé podstatné zméné. Shrnuti
posouzeni poskytne spravci na vyzadani.

12.4 Priloha C u kazdého dalsiho zpracovatele uvadi sidlo, misto zpracovani, pfistup ze tfetich zemi, titul
predani, dobu uchovani idajl u dalsiho zpracovatele a odkaz na seznam jeho vlastnich dalSich zpracovateld.

13. Odpovédnost

13.1 Odpovédnost v{ici subjektlim tdajl se fidi ¢l. 82 GDPR; tato smlouva ani obchodni podminky ji
nevylu€uji ani neomezuiji.

13.2 Vzajemna odpovédnost smluvnich stran se fidi obchodnimi podminkami. Jejich ustanoveni o omezeni
nebo vylouceni odpovédnosti se nevztahuji na Ujmu zplsobenou umysiné nebo z hrubé nedbalosti ani na
Ujmu na pfirozenych pravech ¢lovéka. Za dalsi zpracovatele odpovida zpracovatel jako za vlastni pInéni
(odstavec 6.4); ustanoveni obchodnich podminek vylucujici odpovédnost za sluzby tretich stran se na né
nepouzije.

13.3 Ujednanim této smlouvy nejsou dotCeny povinnosti, které GDPR uklada pfimo zpracovateli.

14. Trvani smlouvy

14.1 Tato smlouva nabyva ucinnosti okamzikem pfijeti obchodnich podminek sluzby Innea Pro a trva po
dobu, po kterou zpracovatel pro spravce zpracovava osobni Udaje.

14.2 Skonceni smlouvy nema vliv na ustanoveni, ktera maji svou povahou trvat i po jejim skonceni, zejména
na miéenlivost podle ¢lanku 4 a na nalozeni s Udaji podle ¢lanku 10.

15. Zmeény smlouvy



15.1 Zpracovatel je opravnén tuto smlouvu v pfiméfeném rozsahu ménit, zejména v navaznosti na zménu
pravnich predpis(, rozhodnuti ¢i doporuéeni organ(i ochrany osobnich tdajl, zménu funkci sluzby nebo
dalsich zpracovatel(l. 0 zméné informuje spravce nejméné 30 dni pfed jeji Gcinnosti, a to e-mailem a
oznamenim v aplikaci.

15.2 Nesouhlasi-li spravce se zménou, je opravnén smlouvu i sluzbu vypovédét bez sankce s ucinnosti ke
dni, ktery urci, nejpozdéji vSak 60 dni po ucinnosti zmény; do té doby se na néj pouzije dosavadni znéni
smlouvy. Zpracovatel mu vrati pomérnou ¢ast predplacené uUplaty za obdobi po skon&eni sluzby.

15.3 Historické verze zlstavaji dostupné v Gc¢tu spravce v sekci Nastaveni Pravni dokumenty.

16. Zavérecna ustanoveni

16.1 Tato smlouva se fidi pravnim fadem Ceské republiky a pfimo pouzitelnymi predpisy Evropské unie.

16.2 Je-li nékteré ustanoveni této smlouvy neplatné nebo neucinné, nema to vliv na platnost ostatnich
ustanoveni.

16.3 V pripadé rozporu mezi touto smlouvou a obchodnimi podminkami ma ve vécech zpracovani osobnich
Gdaja prednost tato smlouva.

Priloha A — Popis zpracovani (¢l. 28 odst. 3 GDPR)
Prvek Obsah

Predmét zpracovani Vedeni dokumentace terapeutické a poradenské praxe
spravce ve sluzbé Innea Pro.

Doba zpracovani Po dobu poskytovani sluzby; po jejim skonéeni podle
¢lanku 10.
Povaha zpracovani Shromazd'ovani, ukladani, uspofadani, nahlizeni, Uprava,

export a vymaz. U placenych tarifl dale pfepis zvukovych
zdznam( a strojové generovani strukturovanych
poznamek.

Ugel zpracovani Poskytovani sluzby Innea Pro spravci, tedy vedeni
klientské dokumentace, objedndvani, fakturace a
komunikace s klienty.

Kategorie subjektt udajl Klienti spravce a jejich zdkonni zastupci; u parové, rodinné
a skupinové prace dalSi Uc¢astnici sezeni; osoby uvedené
spravcem jako kontakt; dalSi osoby, o nichZ jsou v
zdznamech zminky.

Kategorie osobnich Udajl

+ Identifikacni a kontaktni tdaje — jméno, e-mail, telefon, pfipadné adresa.

« Udaje o zdravotnim stavu (zvlastni kategorie podle &l. 9 GDPR) — zakazka a d(ivod pé&e, poznamky ze
sezeni, vysledky dotaznikd, hodnoceni nalady, cile terapie, domdci Ukoly, bezpeénostni plan.

+ Udaje o priib&hu spoluprace — terminy a dochdazka, stav klienta, historie komunikace.

+ Zvukové zaznamy sezeni a jejich prepisy — pouze je-li funkce dostupna v tarifu spravce a spravce ji pro
dané sezeni aktivuje; souhlasy Ucastniki zajistuje spravce.

+ Fakturacni Udaje — doklady, platby.



«Udaje pro vyu&tovani zdravotni pojistovné — &islo pojisténce, zdravotni pojistovna, diagnézy a kody
vykondl.

+ Technické a provozni tdaje — pfihlasovaci a auditni zaznamy.

Retence

Typ dat Doba uchovani

Terapeutické zdznamy Po dobu poskytovani sluzby; poté podle ¢lanku 10

Zvukové zaznamy sezeni a prepisy Podle doby nastavené u souhlasu (vychozi hodnotu
odvozuje sluzba z typu praxe spravce); po jejim uplynuti
se nahravka automaticky maze. Samotny zdznam o
udéleném souhlasu se maze podle ¢lanku 10

FakturacCni udaje Po dobu poskytovani sluzby; poté podle ¢lanku 10.
Povinnost uchovavat uicetni a danové doklady ma spravce

Zélohy 7 dni (rotujici zalohy)

Auditni zaznamy Po dobu poskytovani sluzby, nejméné 12 mésicl

Retenci zaznam( po dobu uzivani sluzby urcuje spravce nastavenim v aplikaci; po skonceni sluzby plati
¢lanek 10.

Priloha B — Technicka a organizacni opatreni (¢l. 32 GDPR)
Sifrovani
Data v klidu jsou Sifrovana na urovni spravované databaze a ulozisté souborl (poskytovatel Supabase,

AES-256). Prenos probiha vyhradné pres HTTPS; aplikace vynucuje trvalé pouziti HTTPS hlavickou HSTS.
Podporované verze protokolu jsou TLS 1.2 a vySsi.

Rizenf pfistupu

Oddéleni dat jednotlivych spravcl je vynuceno na Urovni databaze pomoci Row-Level Security, nikoli pouze v
aplikaci, a je zapnuto bez vyjimky na vSech tabulkach produkéniho schématu. Kazdy spravce ma pfistup
vyhradné k datim svych klientd. Pfistupy na strané zpracovatele jsou omezeny na nezbytny okruh osob
podle zdsady nejmensich opravnéni.

Dvoufazové ovéreni

Spravce si mlze k U¢tu zapnout dvoufazové ovéreni jednorazovym kédem (TOTP) v nastaveni profilu; pfi
prihlaseni je pak vyzadovano.

Auditni zaznam
Zaznamenavaji se administrativni zdsahy a pfistupy z vymezenych citlivych cest (administratorské rozhrani,
krizova intervence, rozhrani pro instituce). Zaznam je urcen jen k zapisu — mimo servisni roli k nému zadna

role nema pravo zapisu ani mazani. Zaznamy se uchovavaji po dobu poskytovani sluzby, nejméné 12
mésicl. Bézné nahlizeni spravce do vlastnich zaznami se nezaznamenava.

Zalohovani a obnovitelnost

Automatické denni zalohy spravované poskytovatelem databaze, ulozené v Evropskeé unii, s reten¢ni dobou 7
dni.

Lokalita dat



Databaze, Ulozisté soubor( i zalohy jsou provozovany v Evropské unii (region Frankfurt). V Evropské unii bézi
i serverové funkce aplikace. Pfedani mimo Evropsky hospodarsky prostor probiha pouze v rozsahu
uvedeném v pfiloze C a za podminek ¢lanku 12.

Bezpecnost vyvoje a provozu

Kazda zména zdrojového kodu prochazi pred slou¢enim do produkeni vétve povinnou automatizovanou
branou. Jejimi soucastmi jsou jednotkové testy, typova kontrola, staticka analyza a osm cilenych kontrol —
mimo jiné kontrola na vyskyt osobnich Gdajl a testovacich pfihlasovacich udajll ve zdrojovém kédu, kontrola
opravnéni databazovych funkci a kontrola zachazeni s ¢asovymi pdsmy. Zména se nasazuje nejprve do
nahledového prostredi a teprve poté do produkce.

Sledovani chyb a provozu

Provoz je monitorovan a chyby se zachycuji do nastroje pro sledovani chyb. Pfed odeslanim se ze zdznamu

odstranuji osobni Udaje, pfihlasovaci tokeny a dalsi citlivé hodnoty. Zaznam obrazovky je ve vychozim stavu
vypnuty; pofizuje se jen pfi zachycené chybé, a to se skrytym textem, skrytymi vstupnimi poli i médii.

Pseudonymizace a minimalizace
Do rozhrani se pifenaseji pouze Udaje, které jsou pro danou obrazovku nutné. Provozni a analytické prehledy

zpracovatele pracuji s agregovanymi pocty a technickymi metadaty, nikoli s obsahem zaznam o klientech
spravce.

Vyhodnocovani ucinnosti

Uginnost opatfeni zpracovatel vyhodnocuje pfi kazdé podstatné zméné sluzby; automatizovana bréna podle
odstavce o bezpecnosti vyvoje bézi u kazdé zmény.

Rizeni incident(
Postup podle ¢lanku 9 této smlouvy, kontaktni misto bezpecnost@innea.cz.
Priloha C — DalSsi zpracovatelé

Seznam odpovida stavu ke dni verze této smlouvy a je priibézné udrzovan na adrese
https://pro.innea.cz/pro/security#zpracovatele. Uvedeni jsou zpracovatelé, kterym se predavaji osobni tdaje
zpracovavané pro spravce ve sluzbé Innea Pro.

Zpracovatel Uéel a pfedavané udaje Sidlo a misto zpracovani Titul predani

Supabase Databaze, autentizace, Supabase, Inc., USA; UloZeni v EU; pro pfipadny
Ulozisté soubord. Veskera zpracovani a ulozeni v EU pFistup z USA pri podpore a
klientska data, nahravky a (Frankfurt) provozu ramec EU-USA,
soubory. jinak standardni smluvni

dolozky

Vercel Hosting aplikace a Vercel Inc., USA; serverové  Zpracovani v EU; pro pfistup
serverové funkce; statistika  funkce v EU z USA rdmec EU-USA, jinak
navstévnosti. Funkcemi standardni smluvni dolozky

prochdzi veskery obsah
zobrazovany v aplikaci, dale
provozni protokoly a
pseudonymni Gdaje o
navstéve.



Anthropic

Deepgram

OpenAl

Stripe

Resend

Sentry

Upstash

Umami

Voyage Al

BulkGate

Asistent pro poznamky,
pfipravu a souhrny. Text
poznamek a podklady,
které spravce do funkce
vlozi.

Prepis zvukovych zdznam(
sezeni. Zvukovy zaznam.

Zalozni pfepis, neni-li
primarni sluzba dostupna.
Zvukovy zdznam.

Platby za predplatné a
vyplaty spravci. Fakturacni
a platebni Udaje spravce; u
vyplat z trzisté kurz( také
Udaje, které spravce sam
poskytne Stripu pfi ovéfeni
totoznosti.

Odesilani e-mail{.
E-mailové adresy prijemct
a obsah zprav.

Sledovani chyb aplikace.
Technické zdznamy chyb
po odstranéni osobnich
Udajt, identifikator
uzivatele.

Omezovani Cetnosti
pozadavkl a ochrana proti
dvojimu provedeni operace.
Identifikator uzivatele nebo
otisk IP adresy, kratkodobé;
Zadny obsah zaznamu.

Statistika navstévnosti
aplikace pro terapeuty.
Pseudonymni udaje o
navstéve; zZadny obsah
zaznam o klientech.

Vypocet vektorové
reprezentace textu pro
vyhledavani v zdznamech.
Text pozndmky ze sezeni a
z néj odvozena klicova
témata.

Odesilani SMS pfipominek,
pouziva-li spravce tuto
funkci. Telefonni &islo
pfijemce a text zpravy.

Anthropic PBC, USA

Deepgram, Inc., USA

OpenAl, USA

Stripe Payments Europe,
Ltd., Irsko; matefska
spolec¢nost v USA

Resend, Inc., USA

Functional Software, Inc.,
USA; uloZeni dat v EU

Upstash, Inc., USA

Umami Software, Inc., USA

Voyage Al, USA

Provozovatel se sidlem v
Ceské republice

Ramec EU-USA, jinak
standardni smluvni dolozky

Ramec EU-USA, jinak
standardni smluvni dolozky

Réamec EU-USA, jinak
standardni smluvni dolozky

Zpracovani v EU; pro pfistup
z USA ramec EU-USA, jinak
standardni smluvni dolozky

Ramec EU-USA, jinak
standardni smluvni dolozky

Ulozeni v EU; pro pfistup z
USA rdmec EU-USA, jinak
standardni smluvni dolozky

Ramec EU-USA, jinak
standardni smluvni dolozky

Ramec EU-USA, jinak
standardni smluvni dolozky

Ramec EU-USA, jinak
standardni smluvni dolozky

Predani mimo EHP
neprobiha



Dorucovaci sluzba Doruceni oznameni do Google, Mozilla nebo Apple  Obsah je Sifrovan

oznameni v prohlizeci prohlizece pfijemce. podle prohlizece pfijemce end-to-end; pro metadata
Technicky identifikator rdmec EU-USA, jinak
odbéru a Sifrovand zprava, standardni smluvni dolozky

kterou dorucovaci sluzba
nemdUze precist.

Uchovani udaji u dalSich zpracovatel(l. Doba se fidi podminkami kazdého z nich. U poskytovateld umélé
inteligence a prepisu (Anthropic, Deepgram, OpenAl) zpracovatel nema sjednénu nulovou retenci; podle
standardnich podminek téchto poskytovatelll mlze byt vstup do¢asné uchovan za Gc¢elem odhalovani
zneuziti. Zpracovatel na vyzadani sdéli aktudlni stav u konkrétniho dal$iho zpracovatele.

Vlastni Ucely dalSich zpracovatell. Kazdy dalsi zpracovatel ma smluvné zakdzano pouzivat data spravce k
trénovani nebo vylepsovani modelll umélé inteligence. Omezené zpracovani pro vlastni Ucely dalsiho
zpracovatele je u nich mozné tam, kde to vyplyva z povahy sluzby — zejména prevence podvod( u platebni
sluzby a doc¢asné uchovani kvili odhalovani zneuziti u poskytovatel umélé inteligence a prepisu.

Vlastni dalsi zpracovatelé. Kazdy z uvedenych zpracovatelll vede vlastni seznam svych dalSich zpracovatel
ve své dokumentaci o ochrané osobnich Udajl. Odkazy na tyto seznamy poskytne zpracovatel spravci na
vyzadani.

Sluéby, které si pripojuje spravce sam. Nejsou dalSimi zpracovateli zpracovatele (odstavec 6.5) a v tabulce
vySe proto nejsou. Zpracovatel do nich predava Udaje na pokyn spravce, kterym je jejich pfipojeni: fakturacni
a Ucetni systém (Fakturoid nebo |Doklad) - Jmeno e-mail a pfipadné ICO a DIC klienta, polozky faktury;
platebni brana (Comgate) — pouziva-li ji spravce, e-mailova adresa klienta, ¢islo dokladu a ¢astka; bankovni
propojeni (Fio banka) — zpracovatel ¢te vypis spravce véetné jména odesilatele platby; synchronizace
kalendare (Google Calendar) — ve vychozim nastaveni se do udalosti prenasi jméno klienta, typ sezeni a
poznamka spravce, spravce ale mlze zapnout rezim, ve kterém se prendasi jen Gidaj o obsazenosti.

Sluzby, do kterych nejdou zadné Udaje klientl spravce, a které proto v tabulce nejsou: ulozeni videa u
vzdélavacich kurzl spravce a prevod adresy praxe na souradnice pro vefejny katalog. Oboji pracuje s udaji
samotného spravce, ne jeho klientd.

Sluzby, které Gdaje spravce nezpracovavaji. Klientska aplikace Innea (sluzba pro koncové uzivatele, nikoli
Innea Pro) pouziva i dalsi sluzby — zejména prevod reci na text a syntézu feci pro hlasovy chat. Osobni idaje
spravce ani jeho klientd se do nich nepredavaji. Napojeni, které si spravce zfidi na zakladé vlastni smlouvy s
poskytovatelem (napfiklad synchronizace kalendére nebo fakturacni systém), neni dal$im zpracovatelem
zpracovatele — viz odstavec 6.5.



